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Continuity Management for IT Services

Das Service Continuity Management sorgt dafuir, dass die IT-Services auch beim
Eintritt einer unerwarteten, schwerwiegenden Ausnahmesituation (Katastrophe)
verfligbar bleiben oder in vereinbarter Zeit wiederhergestellt werden kénnen.

Proaktive Ausrichtung auf die Umsetzung von schadensvermeidenden und
schadensvermindernden Massnahmen.
Continuity Management besteht aus den Elementen

« Unternehmen: Business Continuity Management oder auch Business Continuity
Planning

»  Technik: Continuity Management fur IT Services oder auch IT Service Continuity
Management
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> Continuity Management Prozess (ganz rechts)
=
=
S o, _ ifecycle Key activities
O & Business » Policy setting
Q &'  Continuity Initiation » Scope
S 81 Management » Initiate a project
T ©l  (BCM)
N = 1 |
i . » Business Impact Analysis
1 Business \ Raen?ju'srt?gt]gg;s \ » Risk Assessment
Continuity . .
| ratom ) » IT Service Continuity Strategy
i 1 l
| t ' » Develop IT Service continuity plans
I Business »D BolT ol |
= Continuity _ evelop IT plans, recovery plans
—1 plans H Implementation and procedures
gl » Organization Planning
ol I » Testing strategy
8' » Education, awareness and Training
=1 _ On going » Review and audit
P . Invocation — Operation » Testing
% » Change Management
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> Zielsetzungen
=
=
£5
8 = * Technische Wiederherstellung der IT-Services innerhalb
o 2 . . .
g < vereinbarter und genehmigter Zeitspanne.
C
o ©
n = » Aufzeigen von Risiken mittels Risikoanalysen.
« Bestimmen von Gegenmassnahmen (inkl. Kosten).
 Der Umfang des ITSCM leitet sich aus den Zielvorgaben des

%) Business Continuity Managements (BCM) ab.

‘0

)

O

8 = ITSCM kann ohne ein tibergeordnetes BCM nicht die

S gewunschte Wirkung erzielen.

)

p)
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> Nutzen
=
=
25
8 = « Im Katastrophenfall haben Unternenmen mit BCM und ITSCM
(D
=2 folgenden Nutzen:
S8
= - Sie kdnnen ihre IT-Services in festgelegter Zeit wieder zur
Verfligung stellen.
- Sie verlieren weniger Zeit und kdnnen ihren Kunden eine
bessere Kontinuitat bieten.
c
k=2 - Sie kbénnen auch einen schweren Unterbruch verkraften.
n
8 Unvorbereitete Unternehmen konnen hingegen in
O existenzielle Probleme geraten.
O
>
S
)
p)
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> Grundbegriffe (1)
=
£
25
8 = « Katastrophe
o O
CS) g - Eine Katastrophe ist ein Ereignis oder eine Kette von Ereignis-
% ‘25 sen, die den Betrieb der IT-Services in so hohem Mass stéren,
dass ein ausserordentlicher Aufwand ndtig ist, um den
ursprunglichen Zustand wiederherzustellen.
- Modgliche Ausloser von Katastrophen sind Blitzschlag, Wasser,
— Feuer, Vandalismus, Terroranschlage, weitreichende Strom-
% ausfalle, weitraumige Absperrungen und anderes mehr.
Q
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>
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> Grundbegriffe (2)
S
§=
25
8 = * Business Continuity Management (BCM)
o O
CS) c? - Das BCM beschéftigt sich mit dem Management der Risiken,
c C
% ‘25 damit das Unternehmen im Falle einer Katastrophe jederzeit
fahig ist, noch zu funktionieren — wenn auch auf reduziertem
Niveau.
- Das Continuity Management flr IT Services ist Teil des BCM und
— konzentriert sich auf die IT-technischen Aspekte.
2
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O
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Q
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> Grundbegriffe (3)
g
£5
8 = « Business Impact Analysis (BIA)
¢S
ST - Die BIA identifiziert kritische Geschaftsprozesse und den
o ©
B = potentiellen Schaden oder Verlust, den das Unternehmen
als Folge aus Stérungen der IT-Services erleiden kann.
c
2
n
)
O
)
O
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S
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> Grundbegriffe (4)
=
=
€ c
S o L :
O € « Kontinuitatsoptionen
¢S
2 @ - Was nicht durch Pravention abgedeckt werden kann muss
o © : o . L
B = in der Kontinuitatsplanung bericksichtigt werden.
- Bestimmen von Ausweichmdglichkeiten ftr
- Menschen und Ausstattung

— - Systeme und Netzwerke

% - Sekundare Infrastruktur

)

e - Dokumentationen

8 - Dienstleistungen Dritter.

>

S

)

p)
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Grundbegriffe (5)
Kontinuitatsoptionen

« Mdgliche Optionen sind:

nichts tun

manuelle Erledigung
schrittweise Wiederherstellung
schnelle Wiederherstellung
sofortige Widerherstellung

Ausweichmadglichkeiten
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> Grundbegriffe
=
=
£5
8 = * Risikoanalyse
GJ q)
‘;’ g - Erkennen und Bestimmen von Bedrohungslagen und
o
NS Festlegen von Gegenmassnahmen.
- CRAMM - CCTA Risk Analysis and Management Method
— als Methode zur Risikoanalyse.
c R N
Q Analysis
: |
O
>
:
% Management
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Grundbegriffe - Managemen
of Risk-M_o_R

Implement

Identify

ASSsess

12
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M_o_R-Framework - Management of Risk

M_o_R-Approach
Risk Register

anagement o
Risk Principles

Embed and Review

Commu-

nicate M_o_R-Approach

Issue Log

M_o_R-Approach
Risk Management
Policy

M_o_R-Approach
Risk Management Strategy

M~ 0_R-Approach
Risk Management Process Guide 13
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Stufe 1

o Initialisierung BCM
Initialisierung

Stufe 2
Anforderungen und
Strategie

Service Design
Service Continuity
Management

Stufe 3
Implementation

Review und

Audit

Management
,/Ausbildung und

Bewusstsein

Gewabhrleisten, dass das ITSCM den Erwartungen des

Unternehmens-Managements entspricht

Stufe 4
Operational Management

Prozess

14
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2 Information Security Management ...

o

b
=

5 Gé « ... deckt gemeinsam mit Business Security ab und stellt
g % sicher, dass Information Security in allen Service und Service
E é Management Aktivitaten effektiv gesteuert werden
« ... schafft Bewusstsein fur Security in allen IT Services
« ... steuert alle Aspekte zentral und uberwacht die
Geschéaftsprozesse mit angemessenen Kontrollmechanismen

c

2

n

)

O

)

O

>

S

)

p)
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2 Information Security Management

3

O
=
_5 GE) * Begriffe = Aktivitaten
= O

g = - Steuerung (control)

o c
€3 - Planung (plan)

- Implementierung (implement)
- Evaluierung (evaluate)

- - Aktualisierung (maintain)

(@)

'g - (haufig auch mit Plan-Do-Check-Act (Deming-Zyklus) als
'a Prozess erklart, zu dem die Aktivitdten Report und Control
_g hinzukommen)

>

S

)

p)
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Security Management Information System
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Communicate,
implement and
enforce adherence
to all security
policies

Monitor and
manage security
incidents and

breaches

Report, review
and reduce
security brea-
ches and major
incidents

Produce and
maintain an

Information
Security Policy

Regularly assess,
review and report
security risks and
threats

Impose and
review risk
security controls,
review and
Implement risk
mitigation

v

—_—

Security
Management
Information
System (SMIS)

N —

Information
Security Policy(s)

Security reports
and information

Security
controls

Security risks

and responses

Information Security

Service Design
Management

21
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Supplier Management

Service Design

Supplier Management (1)

Ziel: ,The goal of the supplier management process is to
manage suppliers and the services they supply, to provide
seemless quality of it services to the business, ensuring value

for money is obtained”

... das bedeutet, dass Supplier Management sicherstellt, dass
Lieferanten ihre Services mit hoher (=vereinbarter) Qualitat

und kostengtinstig zur Verfiigung stellen

22
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é Aktivititen...

5

(@)

©

c . . . . .
czcs * Verhandeln der Preise um ein glinstiges Preis-
) Leistungsverhaltnis zu erreichen

=1 : :

= « Beziehungsmanagement zum Lieferanten

n

« Uberwachen der Perfomance des Lieferanten

* Sicherstellen, dass die Lieferanten einen Mehrwert flr
Services liefern, der an den Bedurfnissen des Kunden

ausgerichtet ist
» Alle Vertrage unterliegen dem Life Cycle Konzept
Lieferanten policy erstellen

« Lieferantendatenbank (Supplier and Contract Database SCD)

Service Design

erstellen
23
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Supplier strategy
& policy

Evaluation of new
suppliers & contracts 1

Service Design
Supplier Management

Supplier categorisation Establish new
& maintenance of the suppliers &
SCD contracts

!

Supplier & contract
management &

performance
bplier & 0 o 1
. CA CA . CA > H
Supplier reports Contract renewal
) and information
and/or
termination

Supplier & contract database (SCD)

24
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Service Provider

look on... Supplier Management Rollen

Supplier Mgt. Finance &
Process Owner Purchasing
Contracts
Manager
\ Legal \
Supplier Supplier Supplier Supplier
Manager 1 Manager 2 Manager 3 Manager 4
Service Service Service Service Service Service -
c
\ c 2
Supplier 6 k=) o
Supplier 5 $ %
Suppller 4 e %
Supplier 3 O >
Supplier 2 N O o
Supplier 1 \ Sub-contracted E o
Sub-contracted \JUPPlier 2 D %
Supplier 1 U) 7p)

N
o1
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é Der Supplier Manager ...

0]

(@)

s

czcs « ... stellt ein akzeptables und stabiles Preis-Leistungsverhaltnis
I3 sicher

o : :

o « ... stellt sicher, dass alle Lieferanten-Prozesse konsistent sind
n

* ... beschaftigt sich mit der ,Wartung" der SCD

(Supplier and Contract Database)

« ... bewertet regelmaldig die Lieferanten und Vertrage
« ... fuhrt Risikoanalysen fur Lieferanten und Vertrage durch
« ... stellt sicher, dass alle Vertrage, Vereinbarungen oder

SLA's gemal} den Bedurfnissen der Kunden entwickelt

werden

Service Design

26
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Die 5 Aspekte von Service Design
=> Was wird alles designed

Service Portfolio Design

« Business Requirements => Service Requirements => Design

of Service
« Technology and Architectural design
* Process Design

« Measurement Design

 Aber naturlich auch die Services ...

Service Design

27
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é Sourcing approaches and options
5
o
@®©
c .
© « Strategies
=
- - Multi-Vendor
Q
Qo - Traditional sourcing
Q
U:) - Internal sourcing
* Options

- Insourcing

- Outsourcing
- .
(@) - Co-Sourcing
8 - Partnership or multisourcing
o - Business Process Outsourcing
)
&) - Application Service Provision(ing)
CIE) - Knowledge Process Outsourcing
p)
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